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1. Einleitung

Board Cloud ist eine SaaS-Version der Board All-in-One-Plattform, der Nummer eins unter den
Entscheidungsfindungsplattformen.

Board Cloud basiert auf Microsoft Azure und reduziert sowohl die Einrichtungszeit als auch den Wartungsaufwand
far Ihre Bl-, EPM- und Advanced Analytics-Anwendungen.
Es bietet dabei hochste Sicherheit, Zuverldssigkeit, Skalierbarkeit und Leistung.

Board Cloud wird weltweit von fihrenden Unternehmen wie Coca-Cola, Virgin
Active, Médicins Sans Frontieres, Tally Weijl und vielen anderen eingesetzt.
Board Cloud ermdglicht es Unternehmen, die Technologie an die
Anforderungen des Unternehmens anzupassen — und
nicht umgekehrt.
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// Board Cloud — ein Uberblick

2.Board Cloud - ein Uberblick

Board Cloud wird in Microsoft Azure Rechenzentren auf der ganzen Welt bereitgestellt. Alle Rechenzentren sind
als ANSI/TIA-942 Tier 4, also der hochsten Stufe, klassifiziert und wurden von Grund auf fir unternehmenskritische
Computersysteme entwickelt. Sie werden mit vollstdndig redundanten Subsystemen fur maximale Sicherheit betrieben.

Die Partnerschaft mit Microsoft versetzt Board in die Lage, Cloud-Ldsungen auf strategisch gunstig verteilten Servern
einzusetzen. Das eliminiert und reduziert mogliche Latenzprobleme, die bei einigen globalen Cloud-basierten Lésungen
auftreten kénnen. Diese breite geografische Abdeckung ermoglicht es Board zudem, die verschiedenen Richtlinien und
gesetzlichen Anforderungen in Bezug auf den Umgang mit personlichen Daten oder Finanzdaten und deren Speicherung
zu erfillen.

Board Cloud hilft Unternehmen bei globalen Rollouts, indem sie Unternehmen in den folgenden Bereichen unterstitzt:

— Vereinfachung von Geschdftsmodellen

Standardisierung globaler Prozesse

)

Bereitstellung auf einer branchenweit
standardisierten Plattform mit standardisierten
Schnittstellentechnologien

Da keine Infrastrukturinvestitionen erforderlich sind, zahlen Unternehmen nur fur das, was sie nutzen. Das macht Bl und
CPM kostengunstiger und risikodrmer als je zuvor.

Board Cloud ist in verschiedenen Sprachen verfligbar, z.B. Englisch, Franzésisch, Deutsch, Spanisch, Italienisch,
Chinesisch oder Japanisch.

Unternehmensspezifische Terminologien kénnen durch Board-Anwendungen in jede beliebige Sprache Ubersetzt
werden, indem der Ubersetzungsmechanismus von Board verwendet wird. Das erméglicht es Benutzern aus
verschiedenen Landern, mit denselben Dimensionen und Kennzahlen in der ihnen vertrauten Sprache zu arbeiten.

Dieses Dokument und die enthaltenen Informationen sind vertraulich. Es ist Eigentum von Board und darf nur fir den
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Board Cloud — ein Uberblick /

Der Benutzerzugriff auf die Board Cloud erfolgt vollig unkompliziert Uber alle gdngigen Webbrowser von beliebigen
Gerdten (Tablets, Laptops, Smartphones usw.) Uber eine sichere, verschlisselte HTTPS-Verbindung.

Boards branchenfihrende Konnektivitatstechnologie ermdglicht nahtlose Verbindungen von Board Cloud zu
On-Premise-, Hybrid- oder Cloud-Datenquellen, ohne dass eine komplexe Konfiguration auf den Kundensystemen
erforderlich ist.

FRONT END
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Dieses Dokument und die enthaltenen Informationen sind vertraulich. Es ist Eigentum von Board und darf nur fur den
daflir vorgesehenen Zweck verwendet werden. Das Kopieren des Dokuments oder der Inhalte ist nicht erlaubt.



3. Cloud Architektur

Die weltweit flachendeckende Infrastruktur von Board Cloud unterstitzt Rollouts auf Konzernebene, indem sie eine
robuste Integration mit verschiedenen Systemen wie ERP, CRM, Cloud-Anwendungen, Data Warehouse und vielen
anderen bietet.

Board Cloud bietet fur eine (oder mehrere) Produktionsumgebung(en) die Méglichkeit, eine oder mehrere Sandbox-
Umgebung(en) fur den Einsatz als Development-, User Acceptance Test- oder Pre-Production-Instanz zu aktivieren, je
nach Projektanforderungen und Richtlinien des Kunden.

Jeder Board-Cloud-Kunde erhdlt zusatzlich Zugriff auf ein Cloud-Administrationsportal, um bei der Administration und
Verwaltung seiner Board-Cloud-Umgebung vollig unabhdngig agieren zu kénnen.

BOARD Cloud-Infrastruktur

Datenzentrum Nordeuropa

Internet Board Cloud

Kunde 1 Kunde 2 Kunde n

Datenzentrum USA West

Kunde 1 Kunde 2 Kunde n

Datenzentrum ...

Kunde 1 Kunde 2 Kunde n

JederKunde verfugt Gber eine (oder mehrere) dedizierte virtuelle Maschine(n). Jede virtuelle Maschine und die zugehdrigen
Speichereinheiten sowie Netzwerke sind vollstandig innerhalb der Board Cloud isoliert. Dieser Architekturansatz bietet
die folgenden Vorteile:

e Sicherheit: Vollstdndige Trennung gewdhrleistet die Isolierung aller Kundendaten.

e  Zuverldassigkeit: Die Leistung der Instanz eines Kunden wird niemals durch AktivitGten eines anderen Board
Cloud-Kunden beeintrdachtigt.

e Geographische Redundanz: Alle Kundendaten werden Uber ein primdres und sekunddres Azure-Rechenzentrum
repliziert, so dass bei einem grof3eren Ausfall des primdren Rechenzentrums volle Ausfallsicherheit gewdhrleistet
ist.

e Versionsisolierung: Kunden kénnen ihre Cloud-Instanz unabhdngig von allen anderen Kunden-Upgrade-
Aktivitaten aktualisieren — dann, wenn sie es winschen.
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4. Authentifizierung / Identity
Federation

Board Cloud unterstltzt verschiedene Authentifizierungsmethoden. Die Authentifizierung kann so konfiguriert werden,
dass Benutzerkonten auf Board-Ebene verwendet werden. Alternativ kann die Authentifizierung an einen externen
|dentity Provider (IDP) unter Verwendung von Industriestandardprotokollen wie beispielsweise SAML 2.0 weitergegeben
werden.

Die Nutzung eines externen IDP kann die Bereitstellung vereinfachen, den Aufwand fir die Benutzerverwaltung
minimieren und die Benutzerfreundlichkeit von Board-Anwendungen mit SSO-Funktionen verbessern, da eine direkte
Integration mit zentralen Authentifizierungssystemen des Unternehmens maglich ist.

Diese Funktionalitat ermdglicht es Kunden auch, Passwortrichtlinien, Komplexitatsvoraussetzungen, Passwortverfall
und andere spezifische Anforderungen direkt zu verwalten.

Board Cloud nutzt die foderierte Authentifizierung mit Security Assertion Markup Language, SAML 2.0, wie unten
dargestellt.

SAML 2.0 Authentifizierungsschema
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/I Authentifizierung / Identity Federation

Da die Authentifizierung Uber einen Identity Provider abgewickelt wird, ist die Verwendung einer Zwei-Faktor-
Authentifizierung dank der SAML 2.0-Konfiguration méglich. Dies wird in der folgenden Abbildung veranschaulicht.

Zwei-Faktor-Authentifizierung per Telefon,
Textnachricht oder mobiler App

(

> > :
Loain-Versuch Zwei-Faktor-Authentifizierung auf Login
9 dem Identity Provider des Kunden erfolgreich

Dieses Dokument und die enthaltenen Informationen sind vertraulich. Es ist Eigentum von Board und darf nur fir den
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Datenintegration //

5. Datenintegration

Board Cloud wurde so entwickelt, dass es eine nahtlose Verbindung zu lokalen und Cloud-Datensystemen in Echtzeit
bietet. Das ermdglicht es, Analysen, Planungen und Prognosen fur das Unternehmen bereitzustellen, die bestehende
Softwareinvestitionen vollstdndig nutzen.
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Datenquellen

Dies wird durch die Board Cloud Data Pipeline erreicht. Die Data Pipeline ist ein extrem kompakter Software-Service
im Hintergrund, der es Board-Anwendungen ermoglicht, auf Kundendatenquellen On-Premise oder in der Cloud
zuzugreifen.

Die Losung besteht aus zwei Komponenten:

e Hybrid Data Pipeline Cloud-Service

e On-Premises Connector (fiir Datenquellen, die auf kundeneigenen Servern liegen)

Dieses Dokument und die enthaltenen Informationen sind vertraulich. Es ist Eigentum von Board und darf nur fir den 09
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// Datenintegration

5.1 Data Pipeline Cloud Service

Diese Komponente wird als Hauptkomponente in der Cloud installiert. Es stellt ein Webportal zur Verfigung, in dem der
Benutzer Verbindungen und Regeln definieren kann.
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5.2 On-Premises Connector

Datenintegration //

Diese Komponente wird im Kundennetzwerk installiert, um auf die Quellsysteme zuzugreifen, die sich hinter den
Firewalls des Kunden befinden. Sie sorgt daflr, dass Daten aus lokalen Datenspeichern sicher in die Board Cloud
Ubertragen werden. Diese Komponente verbindet sich sicher mit dem Hybrid Data Pipeline Server mittels HTTPS, ohne
dass Anderungen an der Firewall-Konfiguration erforderlich sind.

Im Gegensatz zu anderen Losungen auf dem Markt unterstitzt Board auch das Rickschreiben der Daten von der
Cloud auf die Kundenserver Uber eine sichere Tunnelverbindung. Durch diesen Mechanismus kénnen die in Board
gespeicherten Daten einfach wieder in die zugrunde liegenden Quellsysteme integriert werden, die sich in der Domdne
des Kunden befinden.

Board Cloud bietet eine Reihe von Konnektoren zur einfachen Integration verschiedener Datenquellen von

Kundensystemen.

Nachfolgend finden Sie einige Beispiele der vom Hybrid Data Pipeline Service unterstitzten Datenquellen:
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6. Cloud-Administrationsportal

Herzstiick von Board Cloud Saa$S ist das Cloud-Administrationsportal, das einen vollstdndigen Uberblick Giber die
jeweilige Board Cloud-Umgebung bietet.

Das Administrationsportal bietet eine Reihe von Services, mit denen Kunden ihre Cloud-Umgebung komplett autark
verwalten kdnnen.

Cloud Administrations-Dashboard

ealth Dashboard

TOTAL CPU PERCENTAGE: oTA o 4, O 5 2 MB

Nachfolgend einige der wichtigsten Funktionen des Cloud-Administrationsportals:

e Uberwachung des Ressourcenverbrauchs der virtuellen Maschinen

e Planung und Verwaltung von Administrationsaufgaben, wie z.B. Datenimport und Board-Prozeduren
e Sichern, archivieren und bereinigen der Daten-Backups

e Verwaltung der Verbindung zu lhren Datenquellen

e  Zugriff auf das umfangreiche Board-Protokoll und Anzeige des Ereignisprotokolls der VM-Level-Services

Audit-Protokolle

Die umfangreiche Protokollierungsfunktion von Board bietet Kunden eine vollstadndige 360-Grad-Sicht auf ihre Board-
Cloud-Umgebung. Dies wird durch Protokolldateien erreicht, die alle Benutzeraktivitdten, An- und Abmeldungen,
fehlgeschlagene Anmeldeversuche, Ausfihrung von Prozeduren, Dateneingaben (Vorher-Nachher-Werte),
Bildschirmerstellung/-dnderungen und vieles mehr anzeigen.

Alle Protokollsdtze sind mit einem Zeitstempel versehen. Zudem werden Benutzer-IDs erfasst, sowie weitere
Detailinformationen, die typischerweise in umfangreichen Protokollierungsmechanismen zu finden sind.

Alle Logs kénnen verschltsselt werden. Kunden haben die Maglichkeit, alle Board-Logs herunterzuladen, um sie an
andere Systeme oder Gerdte weiterzugeben.

Alle Protokolle werden in einem sicheren Bereich aufbewahrt, um Manipulationen zu verhindern.

Dieses Dokument und die enthaltenen Informationen sind vertraulich. Es ist Eigentum von Board und darf nur fir den
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Board Cloud Security //

7.Board Cloud Security

Board Cloud wurde von Grund auf nach Best Practice-Gesichtspunkten der Branche und unter Berlcksichtigung der
aktuellen gesetzlichen und regulatorischen Anforderungen entwickelt. Board Cloud bietet ein Héchstmal? an Sicherheit
und gewadbhrleistet:

e Vertraulichkeit
e Integritat
¢ Verfiigbarkeit

Diese drei Pfeiler werden durch die von Board eingesetzten State-of-The-Art-Sicherheitstechnologien garantiert, die
sich auf die folgenden Bereiche erstrecken:

e  Compliance: Aufgrund der Anforderungen der ISO 27001 muss das Unternehmen die geforderte Vertraulichkeit,
Verflugbarkeit und Integritat der Kundendaten respektieren. Board Cloud ist zusdtzlich nach SSAE 18/ ISAE 3402
SOC 1 Typ Il zertifiziert. (FUr weitere Details siehe Abschnitt “Einhaltung gesetzlicher Vorschriften & Zertifizierungen”
in der Broschtire “Uberblick tiber die Sicherheit in der Board Cloud”).

e Geschdaftskontinuitdat: Die Geschdftskontinuitdt wird von Board durch Disaster Recovery, Backup-Verfahren und
Geo-Redundanz gewdhrleistet. (Fur weitere Details siehe Abschnitt “Betriebliches Kontinuitdtsmanagement” in der
Broschiire “Uberblick Giber die Sicherheit in der Board Cloud™:)

o Datenspeicherung: Der Service unterstitzt alle aktuellen Vorschriften und hilft den Kunden bei der
ordnungsgemdfen Umsetzung der Anforderungen. So werden z.B. bei Bedarf Kundendaten sicher geldscht. Board
hat keinen Zugriff auf Kundendaten, verfolgt und protokolliert aber jeden Systemzugriff.

Dieses Dokument und die enthaltenen Informationen sind vertraulich. Es ist Eigentum von Board und darf nur fir den
dafiir vorgesehenen Zweck verwendet werden. Das Kopieren des Dokuments oder der Inhalte ist nicht erlaubt.




8.Uber Board

Board ist die #1 Entscheidungsfindungsplattform.

Board unterstutzt Unternehmen dabei, ihre Organisation zu transformieren, indem Anwender intuitiv und spielerisch
einfach mit Daten in einer flexiblen All-in-One-Entscheidungsfindungsplattform agieren kénnen. Durch die Integration
von Planung, Predictive Analytics und Business Intelligence ermdéglicht es die Board-Plattform, eine einheitliche,
akkurate und umfassende Sicht auf das Unternehmen zu erhalten, handlungsweisende Einblicke zu gewinnen und
die Performance der gesamten Organisation zu steuern. Dank Board konnten weltweit agierende Konzerne wie H&M,
Toyota, Coca-Cola, KPMG, Puma und HSBC ihre Unternehmenssteuerung digitalisieren.

Board International wurde 1994 gegrindet und hat heute 25 Niederlassungen rund um den Globus. Bereits seit
langem wird Board von fihrenden Analysten und hochkardtigen Experten wie Gartner, BARC, Nucleus und Dresner
ausgezeichnet.
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